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2006年 4 月さくらキャンパス計算機実習室は

サーバおよびクライアントの機器の更新ため，新

たなシステムを導入した．このレポートでは，新

しいシステムを紹介する．

. さくらキャンパスのネットワークに

おける計算機実習室

1988年にこのキャンパスの移転時に設けられた

計算機実習室は，実習上での利用のみならず，早

い時点からその空時間を学生に開放していた．ス

タンドアローン状態から始まり，実習室のみで閉

じた LAN，さらに，インターネットへの接続と

その形態は変わっていったが，長い間，学生が自

由に利用できるこのキャンパスの唯一の施設であ

った．2002年より，マルティメディア教室，コン

ピュータ実習室と環境が整えられ，また，学生に

研究室等でサービスを提供する教員も増えたが，

学生に対するサービスの大部分は，実習室のサー

バを介在して行われている．このため，学生に対

するサービスやセキュリティ上の管理と実習室の

システムは直結しており，さくらキャンパスのネ

ットワークにとって重要なものとなっている．以

前から，サーバ OS として FreeBSD，さらに，

Samba による認証とファイルサービス，および

Squid による http プロキシと定評のあるオープン

ソース製品を利用してシステムを組んでいたが，

今回更に，認証にデータを供給する OpenLDAP,

ユーザ認証セキュリティ用に FreeRADIUS 等を

採用し，パフォーマンスと管理効率の向上と，環

境の変化に柔軟に対応できるシステムを目指した．

. 以前のシステムからの主な変更点

以前のシステムでの一番の問題は，認証におけ

るパフォーマンスの不足で，実習開始時のよう

に，多くのクライアントが同時にログオンすると

処理に遅延がおきることがあった．これは，ドメ

インコントローラ上の認証データベース sam-

bapasswd が低効率であることが原因と考えられ

る．このため，今回はバックエンドの認証データ

ベースとして，LDAP を採用しこの問題に対応

することとした．また，この LDAP の情報を利

用して，以前はそれぞれのサーバが独自に認証し

ていたのを一元化し管理の手間を省けるように考

えた．また，今後のユーザの要求への対応の準備

として，ウェッブメール，学内ネットワークでの

学生ノートパソコンの接続等の利用環境を整備し

た．

. システムの概要

実習室のシステムは，82台のクライアントと 4

台のサーバほかプリンタ，ビデオプロジェクタ等

の周辺機器からなっている．
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82台のクライアント（富士通 FMVK5210

PentiumM740 2 GB メモリ，40 GB ハードディ

スク，DVDROM & CDR/RW ドライブ 17

インチディスプレイ）は，液晶一体化の Win-

dowsXP Professional SP2 を OS とする機械で，1

台を教師用，1 台をビデオプロジェクタ用，残り

の60台を学生実習用，また，20台を補助室のパソ

コンルームに割り当てている．管理や設置面積の

少ない一体型で，消費電力量の少ない CPU を搭

載したものを採用した．学生はローカルマシンに

アカウントを持たなく，ドメインユーザとしての

みログオンできる．また，指定された領域にある

プログラム以外を実行できないようにすることに

より，誤操作による障害の発生や，ウィルスの感

染等の危険性を小さくしている．一方，各学生

は，クライアント上で様々な環境設定ができ，あ

るクライアント上で設定した環境が，他の端末で

も有効になるように移動プロファイルを利用して

いる．実習室と同時に更新したパソコンルームに

おいても，ハードウェアソフトウェアを実習室と

共通し，移動プロファイルにより，ほぼ同等に扱

えるようになっている．

プリンタは，ネットワーク上に直結されている

が，クライアントからはサーバ（FS）を通して

のみアクセスでき，IP アドレスによるアクセス

制限や個人の利用状況の掌握ができるようにして

いる．

システムのサーバ群は，4 台のサーバからなっ

ている．すべて消費電力量の少ない CPU 搭載の

ものになっている．3 台はブレードサーバ（NEC

Express5800/11Bae3 PentiumMULV733 1 GB

メモリ，40 GB ハードディスク）で，残りの 1 台

はファイルサービスを行うためディスク容量のあ

るラックサーバ（NEC Express5800/i110Ra1h

PentiumM 1.73 GHz 1 GB メモリ，500 GB ハー

ドディスク）になっている．

ラックサーバ（ホスト名 FS）は，Samba を

イントールしてドメインコントローラとファイル

サービスを提供している．ユーザプロファイル等

の機能もこのサーバが提供している．

ドメイン内のサーバにユーザアカウント情報を

与えるデータベースとしては，今回 LDAP を使

った．このため，ブレードサーバの一台（ホスト

名 LDAP）に OpenLDAP をインストールし，

ほかのサーバはこのアカウント情報利用ように設

定した．

さらに，実習室，パソコンルームのみならず，

学生が http でアクセスするとき，認証し，また，

Web の効率のよい閲覧ができるように，Squid を

一台（ホスト名 Squid.student）にインストール

した．このサーバはさくらキャンパス全体のキャ

ッシュサーバを通して外部ネットワークと接続し

ている．

最後の一台は，メールサーバ（ホスト名

Compserv）で，学生全員のメールの管理を行っ

ている．このサーバもキャンパス全体のメール

サーバを経由して外部ネットワークに接続してい

る．また，将来外部ネットワークからのアクセス

の便を考えて，Web メールサーバソフト squir-

relmail や ML 管理ソフト fml をインストールし

ている．

. サーバの設定

サーバはすべて OS として， FreeBSD5.4 

RELEASE を使った．インストール時に内蔵のネ

ットワークインターフェイスが認識されなかった

ので，メーカー3)5)のサイトを参考にしてドライ

バにパッチをあてて稼働するようにした．また，

それぞれのマシンでは，時刻設定プログラム

ntpd をクライアントとして動かし，さくらキャ

ンパスネットワーク上の NTP サーバに定期的に

アクセスして時刻の同期をとるようにしている．

OS のネットワーク等の基本的な設定については

説明を省略する．その他のアプリケーション等の

個別の設定は次のようになっている．

. FS

旧システムからの移行のため，スポーツ健康科

学部の 2 年生以上に関しては，このサーバにユー

ザとして登録したが，新入生については，Samba

を通してのみアクセスできる．これによってセキ

ュリティを向上させた．

.. SAMBA (samba3.0.20b）の設定7)
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ドメインのログオン時の認証は LDAP を通し

て行うため，ソースをダウンロードし，コンパイ

ルオプションで，LDAP サポートを有効にして

コンパイルする必要があった．また，quotas

（ユーザの使用容量の制限機能）と acl-support

（ファイルのアクセス管理機能）オプションも同

時に有効にし，将来に備えた．さらに設定ファイ

ル/usr/local/samba/lib/smb.conf で以下の設定を

おこなう（デフォルトと異なる部分のみを記述し

た．）

 PDC としての設定

Samba によるドメイン環境を構築するための

設定．

domain logons＝Yes

Workgroup＝STUDENT

ホスト名も設定した．

 LDAP の使用のための設定8)

認証用のデータベースとして LDAP サーバ上

のデータを使うため以下のパラメータを設定した．

passwdb backend＝ldapsam

ldap admin dn

ldap su‹x

ldap user su‹x

ldap group su‹x

ldap machine su‹x

ldap ssl

 共有 homes の設定

個々の学生用にネットワークドライブを設定し

た．これにより，各学生はどのクライアントから

でも常にこの共有にアクセスできるようになる．

また，このディレクトリと，UNIX 上のリンク

を使い，ファイルの配布回収を行える．

 共有 netlogon の設定

startup.bat, logon.bat, logoŠ.bat, shutdown.bat

というファイルを用意して，接続情報の管理のた

めのログをとっている．

 移動プロファイルのための設定

個人設定の記録し，各ユーザがそれぞれの設定

を各クライアントで常に同じ環境で利用できるよ

うにした．

logon path ¥¥L¥JunProˆles

学生の不用意なアクセスよるファイルの破壊を

さけるため，移動プロファイル専用のディレクト

リを準備した．

 printer 共有の設定

実習における使用を考え，実習室のクライアン

トだけからアクセスできるようにした．

 共有ディレクトリ public および common

の設定

学生に対するファイルの提供用や管理用作業用

に共有ディレクトリを準備した．

.. NFS の設定

学生のディレクトリの一部を http で公開でき

るように，web サーバ（compserv）からマウント

できるように設定した．

. LDAP

サーバ内部のユーザはほぼ管理者のみに限定

し，セキュリティ対策としている．ネットワーク

上での位置を工夫して，サーバのみからアクセス

できるようにした．LDIF 形式のファイルを作成

し，アカウント情報を LDAP に登録した．

.. OpenLDAP (ver.2.2.23）の設定8)

FreeBSD のパッケージよりインストールして，

slapd.conf で次を設定する．

samba 用スキーマファイル（samba.schema）

の読み込み

ディレクトリサービスのベース DN の指定

rootpw の設定

現在は，学生用の認証情報を扱っている．将来

的には，接続する端末や教員の情報も格納し，さ

くらキャンパスのネットワーク全体の認証情報の

一元化を考えている．

.. FreeRADIUS (ver.1.0.2）の設定

FreeBSD の ports を利用してインストールし

た．キャンパス内に持ち込まれた機器をネット

ワークに接続するときのユーザ認証の準備として

用意している．

. compserv

学生用メールサーバ．PAM を使い OS 上の

ユーザは管理者のみになっている．

.. sendmail (ver.8.13.3）の設定

smtp サーバとして設定する．
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.. DNS サーバとしての設定（bind9.3.1）

学 生 用 サ ブ ド メ イ ン student.sakura.junten-

do.ac.jp の管理用に設定する．これにより，この

サブネット内のコンピュータに DNS のサービス

を提供する．

.. apache (ver2.1）

FreeBSD のパッケージよりインストールし

た．また，関連プログラムの PHP5 等は，

FreeBSD の ports よりインストールした．学生の

web ページ作成の実習に利用している．

.. fml (ver.4.0.3)1)

ソースファイル2)をダウンロードし，コンパイ

ルして，インストールした．メーリングリスト管

理プログラム．現在，2 つのメーリングリストを

試用中．

.. GNU mail-utils (ver.1.0）

ソースファイル6)をダウンロードしてインス

トールした．pop および imap に使用する．/etc/

inted.conf でこれらのプログラムを使用するよう

に設定する．/usr/local/etc/mailutil.rc に PAM を

使う設定とログの設定を行う．

.. PAM

ディレクトリ/ etc / pam.d に PAM を通して

LDAP の認証情報使うプロトコルについて設定

する．今回は，login, passward, pop, imap につい

て設定した．

.. squirrelmail (ver.1.9.5）

FreeBSD のパッケージよりインストールし

た．将来，外部ネットワークからのメールサーバ

へのアクセスを考え，Web メールへの対応のた

め準備した．

. stud-squid

squid (ver.2.5stable12）を FreeBSD のパッケー

ジが古かったので，ソースファイル6）をダウン

ロードしてインストールした．Web プロキシと

して，標準的な設定をした．

. クライアントの設定

. BIOS の設定

起動ドライブを制限した．また，BIOS 設定メ

ニューへのアクセスに対してパスワードを設定し

た．

. ローカルユーザの設定

クライアントの管理用ユーザを作成する．

. レジストリの設定

ドメインユーザは，ローカルなハードディスク

をデータのキャッシュとしてしか書込めないよう

にした．また，ある領域にあるプログラム以外は

起動できないように設定した．

設定したクライアントから，グループポリシー

ファイルをコピーし，ネット上におき，それぞれ

のクライアントにローカルユーザとしてログオン

し，ネットからグループポリシーファイルをコ

ピーすることにより設定した．

. プリンタの設定

ドメインユーザの場合，プリンタの設定はここ

のユーザで必要になる．各ユーザごとに，プリン

タのインストールを行った．

. 現在のシステムの評価と今後の課題

LDAP によるバックエンドデータベースの利

用により，前のシステムに見られた遅延はまった

く見られなくなった．また，実習室おいてアカウ

ントの一元管理に成功した．以前よりサーバの数

が減った上にラック一個にまとまり，それぞれの

サーバ上でユーザ管理をほとんど必要なくなって

管理省力化が進んだ．クライアントの設定に関し

ても不完全ではあるが，グループポリシーの利用

により，設定が楽になった．さらに，ユーザの個

人設定に関する重要なファイルを隠蔽できたの

で，安全性が高まった．

今後の課題としては以下のようなことが挙げら

れる．

○LDAP サーバの二重化

LDAP サーバに障害が起きると，システム全

体が機能しなくなる．耐障害性を高めるため，二

重化が必要である．
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○教職員を含めたさくらキャンパス全体のアカ

ウントの一元管理

キャンパス全体を効率良く管理できるようにす

るため，一元管理が必要である．

○RADIUS によるネットワーク接続時のユー

ザ認証の管理

学内のさまざまな要望に応じるため，ユーザ認

証の管理が必要である．
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